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Comparison of Methods for Detecting
Recapture Attacks

Abstract. The increasing prevalence of digital identity
verification has amplified the demand for robust personal
document authentication systems. To obscure traces of

forgery, forgers often photograph the documents after reprint- s

ing or directly capture them from a screen display. This
paper is a work report for the First Competition on Pre-
sentation Attack Detection on ID Cards, held at the In-
ternational Joint Conference on Biometrics 2024 (IJCB
PAD-ID Card 2024). The competition aims to explore
the efficacy of deep neural networks in detecting recap-
ture attacks. The Document Liveness Challenge Dataset
(DLC-2021) was utilized to train models. Several models
were adapted for this task, including ViT, Xception, TRes-
Net, and EVA. Among these, the Xception model achieved
the best performance, showing a significantly low error
rate in both attack presentation classification error and
bona fide presentation classification error.

1 Uvod

Zaradi digitalizacije poslovanja vse veC storitev zah-
teva potrjevanje identitet. Ena izmed metod preverjanja
identitete je slika osebnega dokumenta, ki pa ni nujno
avtenti¢na. Dokument je lahko spremenjen z ro¢no me-
njavo teksta ali slike, tako da se ez Zeleno vsebino pri-
lepi novo, podobno pa je lahko storjeno tudi digitalno, in
sicer z uporabo orodji kot je Adobe Photoshop. Upora-
bljajo se tudi metode, ki ta proces avtomatizirajo z upo-
rabo razlicnih metod, npr. globokega ucenja. Ponare-
jene dokumente, se potem pogosto tudi natisne ali slika
na ekranu, ker je s tem mogoce prikriti veliko artefaktov,
ki se pojavijo med ponarejanjem. TakSnim napadom pra-
vimo napadi ponovnega zajema in so trenutno ena izmed
kljucnih prestreznih tock za ponarejene dokumente.

V okviru tekmovanja IJCB PAD-ID Card 2024 [22]
smo se osredotoCili na preizkusanje razli¢nih naprednih
globokih nevronskih mreZ za prepoznavanje tovrstnih na-
padov. Na tem podrocju so bile predlagane Stevilne reSitve,
ki pa imajo zaradi omejenega dostopa do podatkovnih
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zbirk (le-te so zaradi varovanja osebnih podatkov veliko-
krat zasCitene) odprtih Se veliko izzivov. V tem prispevku
se bomo osredotocili na pregled podrocja, opis tekmova-
nja ter predstavili rezultate, ki smo jih dosegel z nasimi
modeli.
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Slika 1: Primer originalnega dokumenta (zgornji) in ponovno
zajetih dokumentov: ekran (srednji) in tisk (spodnji)

2 Tekmovanje PAD ID Card 2024

Trenutno je eden izmed najvecjih problemov pri raziska-
vah, ki se ukvarjajo z zaznavanjem ponarejenih doku-
mentov, pomanjkanje javno dostopnih podatkovnih mno-
Zic, ki bi omogocale preverljivost rezultatov. Cilj tekmo-
vanja je bil torej narediti temeljit pregled sodobnih metod
zaznavanja ponarejenih osebnih dokumentov in ponuditi
evaluacijski protokol, ki bo omogocil raziskovalcem, da
preverijo svoje rezultate. Po zakljucku tekmovanja naj bi
torej vedeli, kateri modeli so se izkazali za najuspesnejSe
na podlagi nepristranske evaluacije.



Organizatorji tekmovanja niso ponudili nobene po-
datkovne mnoZice, na kateri bi lahko delali, ampak so do-
volili, da se za namene tekmovanja uporablja katera koli
javno ali privatno dostopna podatkovna mnoZica. Ome-
nili so nekaj podatkovnih mnozic [1] [2] in metodo za
generiranje slik osebnih izkaznic [3].

Kot osnovni metriki uspeSnosti sta uporabljeni me-

triki APCER (Attack Presentation Classification Error Rate)
in BPCER (Bonafide Presentation Classification Error Rate).

Metriki sta definirani na naslednji nacin:
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kjer Np ars predstavlja Stevilo ponaredkov v mnozici (angl.

presentation attack instruments), N g predstavlja Stevilo
pravih primerkov (angl. bona fide) in RES; predstavlja,
kako je bil klasificiran i-ti primer. RES; je 1, Ce je i-ti
primer klasificiran kot ponaredek in 0, ¢e je klasificiran
kot resnicen. Organizatorji tekmovanja bodo v ¢lanku, ki
bo objavljen v IJCB, natancneje opisali rezultate in pri-
spevke, ki so jih dobili med tekmovanjem.

3 Pregled literature

3.1 Biometricna avtentikacija

Napredek v sistemih za oddaljeno biometri¢no avtentika-
cijo je odprl nove poti za varno preverjanje identitete, zla-
sti prek prstnih odtisov in prepoznavanja obraza. Vendar
pa zaznavanje ponovnega zajema dokumentov in zago-
tavljanje avtentiCnosti dokumentov ostaja odprt izziv, saj
razli¢ne vrste slik zahtevajo edinstvene pristope.

Albiero s sod. [4] je razvil tehniko za ujemanje seb-
kov (angl. selfie) s fotografijami na Cilskih osebnih izka-
znicah med adolescenco. Bulan in Sharma [5] sta pred-
stavila kriptografski sistem za avtentikacijo natisnjenih
slik z vgradnjo in kasnej$im pridobivanjem Sifrirane sli-
Cice. Perera in Patel [6] sta predlagala sisteme aktivne
avtentikacije, ki nenehno spremljajo identiteto uporab-
nika. Shi in Jain [7, 8] sta razvila DocFace in DocFace+,
ki uporabljata prenosno ucenje za ujemanje fotografij na
osebnih dokumentih s sebki. Kljub svoji ucinkovitosti
ti biometricni sistemi obicajno zahtevajo predhodno re-
gistracijo uporabnikov, kar omejuje njihovo uporabo pri
dejavnostih, kot je odpiranje novih ban¢nih racunov.

3.2 Zaznavanje ponovnega zajema dokumentov

Raziskave, specificno usmerjene na ponovno zajete do-
kumentne slike, so omejene, vendar naras¢ajo. Shang s
sod. [9] je razvil znalilke za razlikovanje dokumentov,
proizvedenih z laserskimi/inkjet tiskalniki in kopirnimi
stroji, s preko 90% natan¢nostjo klasifikacije. Berenguel
s sod. [10] je uporabil ponavljajoci se primerjalnik z me-
hanizmom pozornosti za zaznavanje ponarejenih bankov-
cev in osebnih dokumentov za operacijo ponovnega za-
jema. Gonzalez in Valenzuela [11] sta raziskovala, ali je
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slika osebnega dokumenta, ki jo uporabnik posreduje na
daljavo, pristna ali ponarejena. Predlagana metoda Basic-
Net z diskretno Fourierevo transformacijo dosega visoko
stopnjo klasifikacije; 97,5% za pristne in 96,8% za pona-
rejene slike osebnih dokumentov. Hu s sod. [19] je obrav-
naval zaznavanja ponovno zajetih slik dokumentov z ana-
lizo popacenja rastra (angl. helftone cells), to so majhne
pike, ki sestavljajo natisnjene slike ali dokumente, v pri-
stnih in ponovno zajetih dokumentih.

ObstojeCe metode za zaznavanje ponovnega zajema
dokumentov se pogosto soocajo s prakti¢nimi tezavami
zaradi variacij v napravah za tiskanje/slikanje, podlagah,
kanalih za ponovni zajem in vrstah dokumentov. Po-
trebne so nadaljnje raziskave za razvoj robustnih tehnik,
ki lahko ucinkovito obravnavajo te variacije.

4 Metodologija

4.1 Opis podatkovne mnozice

Za ucenje svojih modelov smo uporabili podatkovno mno-
Zico Document Liveness Challenge Dataset (DLC-2021)
[1], ki je za svojo osnovo uporabila Ze obstojeco podat-
kovno mnozico MIDV-2020 [13]. Druzina podatkovnih
mnozic MIDV uporablja natisnjene ponarejene dokumen-
te. MIDV-500 [2] je prva izmed teh mnoZic in vkljucuje
500 video posnetkov 50 razli¢nih osebnih dokumentov,
predvsem vzorcev iz WikiMedia pod javnimi licencami.

MIDV-2019 [12] je razsiril MIDV-500 z vkljucitvijo
video posnetkov z zelo slabimi svetlobnimi pogoji in vec-
jimi projekcijskimi popacenji. Ta podatkovna mnoZica
je dodala tudi fotografije in skenirane slike istih vrst do-
kumentov. MIDV-2020 je nadalje izboljSal podatkovno
mnoZzico z uvedbo variabilnosti v besedilnih poljih, obra-
zih in podpisih, hkrati pa ohranil realizem. Sestavlja ga
1000 razli¢nih fizi¢nih dokumentov in vkljucuje fotogra-
fije, skenirane slike in video posnetke.

Podatkovna mnoZica DLC-2021 je uporabila 10 vrst
osebnih dokumentov iz MIDV-2020, pri ¢emer je za vsako
vrsto izbranih osem primerov (primer na Sliki 1). Ti do-
kumenti so bili natisnjeni v barvni in sivi lestvici brez
laminacije (primerjava med zgornjim in spodnjim prime-
rom na sliki 1), obrezani pa so bili tako, da so ustre-
zali originalnim oblikam. Videoposnetki so bili posneti
z Apple iPhone XR in Samsung S10 v dveh locljivostih
(1080 x 1920 in 2160 x 3840 slikovnih elementov) ter
hitrostih sli¢ic (30 in 60 sli¢ic na sekundo).

Za povecanje realistiCnosti so bili videoposnetki po-
sneti pod razli¢nimi svetlobnimi pogoji in so vkljucevali
ovire, kot so prsti ali svetli predmeti. Ponovni zajem za-
slona je vkljuceval dva LCD monitorja in dva prenosnika,
s teksturiranimi ozadji, ki so povzrocili Moirjeve vzorce
(razvidno na primerjavi med zgornjim in srednjim prime-
rom na sliki 1) in artefakte ponovnega zajema.

4.2 Modeli in zaznavanje

Za zaznavanje ponovnih zajemov slik osebnih dokumen-
tov smo uporabili modele ViT (Vision Transformer) [14],
Xception [15], TResNet [16] in EVA-02 [17], ki smo jih
prilagodili (angl. fine-tunning) za locevanje ponaredkov
od resni¢nih primerov. Modeli so bili predhodno nauceni



locevati slike na podatkovni mnoZzici ImageNet-1k [18]
in nato prilagojeni na specifi¢en nabor podatkov, ki je
vseboval slike pristnih in ponovno zajetih osebnih do-
kumentov. 1z podatkovne mnoZice DLC-2021 smo vzeli
ponovne zajeme barvno natisnjenih dokumentov in oseb-
nih dokumentov na ekranih, ki so predstavljali pozitivne
primere za ucenje, resni¢ni primeri iz DLC-2021 pa so
predstavljali negativne primere. V podatkovni mnoZici je
podan nabor sli¢ic za vsak posnetek in z njimi tudi po-
datki o lokaciji osebne izkaznice na njih. 1z vsake sli¢ice
je bila izrezana osebna izkaznica in potem vodoravno po-
ravnana. Za namene tekmovanja so organizatorji predpri-
pravili slike, tako da so uporabili algoritem za zaznavanje
in obrezovanje osebnih izkaznic.

Ker je tekmovanje preverjalo tudi zaznavanje kom-
pozitnih napadov smo za tekmovanje uporabili ansambel
dveh algoritmov. Algoritem za kompozitne napade, ki
ga je razvil L. Alessio s sod. [24], najprej obreZe slike,
da robovi dokumenta in ozadje ne vplivajo na analizo.
Sledi detekcija teksta in obraza, okoli katerih postavi pra-
vokotnike, ter iskalni pravokotnik okoli obraza za iskanje
nenavadnih ¢rt. Nato prepozna Crte na dokumentu in od-
strani tiste, ki se dotikajo pravokotnikov okoli obraza in
teksta ali niso znotraj iskalnega pravokotnika. Ce po tem
ostane dovolj dolZine nenavadnih ¢rt, dokument ozna¢imo
kot ponaredek, sicer kot original. Da iz obeh algoritmov
dobimo konc¢no oceno vzamemo maksimum obeh algo-
ritmov.

5 Eksperimenti

5.1 Tehnic¢ne podrobnosti

Prednauceni modeli so bili vzeti iz knjiZnice timm! (ta-
bela 1), kjer smo pri vsakem modelu zamenjal zadnji nivo
z linearnim, ki vraca eno samo vrednost.

Tabela 1: Modeli uporabljeni za zaznavanje

Model implementacija v timm’
Xception xception65.ra3_inlk
Vit | vit_base_patch16_224.augreg2_in21k_ft_inlk
TResNet tresnet_m.miil_in2 1k _ft_in1k
EVA-02 | eva02_small_patch14_336.mim_in22k_ft_inlk

Vsak model je bil ucen za pet dodatnih epohov, z bi-
narno krizno entropijo (angl. binary cross entropy), ki
predhodno uporabi sigmoidno funkcijo (PyTorch: BCE-
WithLogitsLoss) [21]. Po petih epohah je bil izbran mo-
del, ki je na validacijski mnoZici dosegel najmanjSo na-
pako. S pomocjo ROC krivulje dobljene iz validacij-
ske mnoZice je bila izraCunana meja za klasifikacijo, ki
zadosca:

threshhold = max(TPR — FPR). 3)

Kot optimizator smo uporabljali AdamW z [r = 0.0001,

B1 =0.9, B2 = 0.999 in € = 1078 ter weight_decay =
0.01, batch_size = 32 za Xception in batch_size = 256

'PyTorch Image Models: https://github.com/rwightman/pytorch-
image-models
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za ostale modele. UCili in testirali smo na Arnesovem
superradunalniku 2.

Zarazvoj algoritma smo iz podatkovne mnoZice DLC-
2021, ki vsebuje pet osebnih izkaznic in pet potnih li-
stov iz razli¢nih drZav, izbrali validacijsko, testno in u¢no
mnoZzico. Validacijska in testna mnoZica vsaka vsebujeta
en tip osebne izkaznice in en tip potnega lista, pri emer
validacijska mnoZica vsebuje 12.975 slik, testna mnoZica
pa 12.943 slik. Preostalih 45.207 dokumentov smo raz-
delili v u¢no mnozico.

5.2 Evalvacija

Za evalvacijo med testiranjem sta bili uporabljeni metriki
BPCER in APCER. Pri rezultatih tekmovanja pa so
poleg teh metrik uporabili Se EER (angl. Equal Error
Rate). Vrednosti za BPCER pa pri definiranih vredno-
stih metrike APCER in sicer BPCER10 (APCER =
10%), BPCER20 (APCER = 5%) in BPCER100
(APCER = 1%). Vrednost EER je definirana kot
tocka na ROC krivulji, kjer velja: APCER = BPCER.
Glavna metrika za tekmovanje pa je bila vrednost AV -
Rank definirana kot:

AV Rank = BPCERI10 - 0.2+

4
BPCER20-0.3+ BPCER100-0.5. @)

Tekmovanje je preverjalo tudi detekcijo kompozitnih
napadov, ki pa jih na$ pristop ne zazna. Koncni algori-
tem je bil sestavljen iz dveh lo¢eno razvitih algoritmov, ki
skupaj omogocata zaznavanje kompozitnih napadov [24]
in napadov s ponovnim zajemom.

6 Rezultati

Iz rezultatov dobljenih na podatkovni mnoZzici DLC-2021
(tabela 2) vidimo, da transformerja ViT in EVA-02 nista
dosegla dobrih rezultatov, medtem ko sta konvolucijski
nevronski mreZi Xception in TResNet dosegli dosti boljse
rezultate. Ker je Xception dosegel precej boljsi APCER
kot TResNet in sta oba modela imela primerljiv BPCER,
smo za kon¢ni model izbrali Xception.

Tabela 2: Rezultati, ki so jih izbrani modeli dosegli na podat-
kovni mnoZzici DLC-2021

Model | APCER(]) | BPCER(])
Xception 0.0600 0.1195
Vit 0.1159 0.7311
TResNet 0.1005 0.1093
Eva-02 0.2098 0.4501

Rezultati, ki jih je dosegel nas kon¢ni model na tek-
movanju [JCB PAD-ID Card 2024 (v tabeli 3 oznaceno
kot FRIFE) so bili precej slabsi v primerjavi z rezultati
na nasi testni mnozici, vendar se, tako kot vsi ostali al-
goritmi, ni priblizal izhodiS¢nim algoritmom, ki so jih
navedli organizatorji (tabela 4). Moramo pa poudariti,
da za razliko od organizatorjev, udelezenci tekmovanja

2 Arnesova raunska gruca: https://www.sling.si/arnesova-racunska-
gruca/



Tabela 3: Rezultati, ki so jih ekipe dosegle na tekmovanju IJCB
PAD-ID Card 2024, niZje vrednosti so boljse.

[ Tme ekipe | EER (%) | BPCERIO (%) | BPCER20 (%) | BPCERI00 (%) | AVRank(%)
Anonymus_V1 21.87 46.06 65.82 90.70 74.30
Anonymus_V2 29.01 63.36 76.82 92.22 81.82

FRIFE 44.09 87.96 93.06 99.92 95.47
IDVC_V1 22.96 65.40 74.60 84.38 77.65
IDVC_V2 2591 66.10 74.42 86.16 78.62
SecurelD 50.63 90.94 95.42 99.42 96.52

Tabela 4: Rezultati, ki so jih dosegli izhodi$¢ni algoritmi orga-
nizatorjev tekmovanja IJCB PAD-ID Card 2024, niZje vrednosti
so boljse.

Tme ekipe | EER (%) | BPCERIO (%) | BPCER20 (%) | BPCER100 (%) | AVRank (%)
Baselinel  4.58 1.84 420 14.96 9.10
Baseline2 | 7.17 5.26 9.78 24.40 16.18
Baseline3 |  9.02 8.14 13.28 28.58 19.90

nismo imeli vpogleda v podatke testne in ucne podat-
kovne mnoZice. Kot vidimo so najboljsi algoritmi vse-
eno dosegli dobre rezultate, a prostora za izboljSave je Se
veliko. Organizatorji tekmovanja so iz rezultatov skle-
pali, da je klju¢na razlika, ki locuje boljSe algoritme od
slabsih, da so bili boljsi algoritmi uceni na podatkov-
nih mnozicah, ki so vsebovale ve¢ osebnih izkaznic z
razlicnimi obrazi. Vsaka osebna izkaznica v mnoZici pa
je bila predstavljena manjkrat [25]. Poleg tega pa za testi-
ranje in uenje nasega algoritma nismo imeli dostopa do
podatkovne mnoZice, ki bi vsebovala tudi primere kom-
pozitnih napadov. Najverjetneje se je kon¢ni ansambel
sestavljen iz modela opisanega v tem Clanku in modela
za zaznavanje kompozitnih napadov [24] motil ravno na
teh primerih.

7 Zakljucek

Nasi rezultati so pokazali, da je Xception dober model za
prepoznavanje napadov ponovnega zajema, vendar ti re-
zultati niso bili replicirani na tekmovanju IJCB PAD-ID
Card 2024, kjer pa tudi drugi algoritmi niso prisli blizu
izhodiS¢nemu algoritmu. Rezultati, ki so jih navedli orga-
nizatorji tekmovanja pa nakazujejo na veliko potencialnih
izboljSav. Prva ideja za izboljSavo nasega pristopa bi bili
razsiritev podatkovne mnozZice s primeri kompozitnih na-
padov, tako da bi jih lahko upostevali med ucenjem in da
bi lahko analizirali obnaSanje nasih algoritmov tudi na teh
primerih. Druga ideja pa bi bila delitev algoritma na dva
posamezna algoritma, kjer bi vsak upoSteval strokovno
znanje s svojega podrocja. Algoritem za zaznavanje prin-
tanih ponovnih zajemov bi lahko uposteval razliko v od-
sevnosti med papirjem in med laminiranimi osebnimi do-
kumenti. Algoritem za zaznavanje ponovnih zajemov na
ekranu pa bi lahko zaznaval pristonost Moirjevih vzor-
cev [20], ki se pojavijo pri slikah ekranov.
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